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1 Einleitung

1.1 Uberblick und Umfang des Berichts

Dieses Dokument enthalt den Bericht zur Datenschutz-Folgenabschétzung (DSFA)
fuir die Erhebung und anschlieBende Verarbeitung von personenbezogenen Daten
durch die FelloFish GmbH (FelloFish) im Zusammenhang mit ihrer FelloFish-Plattform.

Bei der Plattform handelt es sich um eine auf kiinstlicher Intelligenz basierende
Webanwendung, die Lehrkrafte bei der Begleitung von Schreibprozessen unterstiitzt,
indem sie individuelles und kriterienbasiertes Feedback flir Schiler:innen wéhrend
der Textproduktion ermoglicht.

Die DSFA wird laufend Uberpriift, um zu bewerten, ob die wesentlichen bisherigen
Ergebnisse weiterhin giiltig sind oder eine Aktualisierung erforderlich ist. Eine
Aktualisierung der DSFA ist jedenfalls dann erforderlich, wenn geénderte technische
oder rechtliche Rahmenbedingungen, neue Erkenntnisse oder geplante Anderungen
der Plattform (z. B. Funktionserweiterungen) zu einer gednderten Risikobewertung
fiihren kénnen. Es handelt sich bei dem vorliegenden DSFA-Bericht insoweit um ein
,lebendiges Dokument”, das von Zeit zu Zeit aktualisiert und in einer neuen Version
zur Verfligung gestellt wird.

Dieser DSFA-Bericht dokumentiert die Erhebung und Verarbeitung von
personenbezogenen Daten im Zusammenhang mit der Plattform. Gegenstand des
Berichts ist die systematische Beschreibung der im Zusammenhang mit der Erhebung
der Daten stehenden Verarbeitungsvorgange und der Zwecke der Verarbeitung, die
Bewertung der Risiken dieser Datenverarbeitung und die durch die FelloFish GmbH
zur Bewdltigung dieser Risiken und zur Umsetzung der datenschutzrechtlichen
Anforderungen ergriffenen MaBnahmen.

1.2 Rechtliche Grundlagen und Methodik

Die EU-Datenschutzgrundverordnung (DSGVO) sieht in Art. 35 DSGVO fiir
Verarbeitungen, die voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten
natirlicher Personen zur Folge haben, die Durchfiihrung einer Datenschutz-
Folgenabschatzung (DSFA) vor. Ziel der DSFA ist es, die Risiken durch geeignete
technisch-organisatorische MaBnahmen einzuddmmen und so die Rechte und
Freiheiten der von der Verarbeitung betroffenen Personen zu wahren.

Ob fiir ein geplantes Verarbeitungsverfahren aufgrund der damit verbundenen
Risiken eine DSFA erforderlich ist, richtet sich nach Art. 35 Abs. 1 und 3 DSGVO und
ggf. nationalem Recht. Danach ist eine DSFA durchzufiihren, wenn eine Form der
Verarbeitung voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten
natirlicher Personen zur Folge hat, insbesondere aufgrund der Art, des Umfangs, der
Umsténde und der Zwecke der Verarbeitung oder der Verwendung neuer
Technologien. Dies ist im Rahmen einer sog. Schwellwertanalyse zu ermitteln.
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Methodik und Vorgehen einer DSFA regelt das Gesetz nicht. Art. 35 Abs. 7 DSGVO
gibt lediglich Mindestinhalte vor. Vor diesem Hintergrund sind in der Praxis
verschiedene Vorgehensweisen entwickelt worden. Die hier angewandte Methodik
folgt einem Ansatz zur Durchfiihrung von Datenschutz-Folgeabschatzungen, der
durch das Fraunhofer Institut fiir System- und Innovationsforschung entwickelt
wurde.'

2 Beschreibung FelloFish

2.1 Die FelloFish-Plattform im Uberblick

2.1.1  Uber FelloFish

Die FelloFish GmbH ist ein im Jahr 2023 gegriindetes EdTech-Unternehmen mit Sitz
in Kiel. Das Unternehmen hat sich auf die Entwicklung und Bereitstellung einer KI-
gestiitzten digitalen Plattform fiir den Bildungsbereich spezialisiert. Ziel von FelloFish
ist es, durch automatisiertes individuelles Feedback die Schreibkompetenzen von
Schiiler:innen nachhaltig zu fordern und Lehrkrafte bei der Begleitung des
Schreibprozesses zu entlasten.

21.2 Beschreibung der Plattform

Kernfunktion der Plattform von FelloFish ist die Kl-gestiitzte Feedback-Funktion.
Diese ermoglicht eine zeitnahe, individuelle, kriterienbasierte Riickmeldung auf eine
Textabgabe von Schiiler:innen.

Lehrkrafte kdnnen hierzu in einem Dashboard Aufgaben inklusive Materialien
erstellen und Feedbackkriterien festlegen. Die Aufgaben lassen sich als Vorlagen mit
Kolleg:innen teilen. AnschlieBend kénnen die Lehrkrafte die Aufgabenstellung tGber
Links oder QR-Codes an die Schiiler:innen verteilen.

Die Bearbeitung der Aufgabe erfolgt unter einem Pseudonym, das die Schiiler:innen
selbst wahlen konnen. Eine Registrierung der Schiiler:innen auf der Plattform ist nicht
erforderlich.

" Martin, N.,Friedewald, M. et. Al: Die Datenschutz-Folgeabschatzung nach Art. 35 DSGVO: Ein Handbuch fiir die
Praxis, Stuttgart: Fraunhofer Verlag 2020.
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Hallo, ich bin FelloFish.
& Schén, dass du da bist.

Heute geht es um: Mediation Englisch

Schiiler:innen starten die
Aufgubenbearbeitung unter Pseudonym
einem Pseudonym

Gib ein Pseudonym an, um die Aufgabe zu starten.

Hinweis zu Dateneingabe

Frage mich gerne jederzeit nach Feedback.

5 Ich bin bereit!

Abb. 1: Pseudonym der Schiiler:innen und Start der Aufgabenbearbeitung

Die Schiiler:innen bearbeiten die Aufgabe in einem Textfeld und kdnnen eine
Riickmeldung erstellen lassen. Dieser Entwurf wird anhand der von der Lehrkraft
hinterlegten Feedback-Kriterien durch ein angebundenes Sprachmodell tiberpriift.

Schreibe hier deinen Text.

Editor fiir Schiiler:innen.
Hier formulieren diese Ihre
Lésungsentwiirfe.

= MNormaler Text ] Abfotografiaren

Von der Lehrkraft definiert:
Aufgabe, Feedbackkriterien und =g
Material (Bild oder Text)

MEDIATION ENGLISCH

f_’ ~  AUFGABE

You have read o blog post in German about the connection between feedback,
constructive support, and students’ well-being. Your colleague, Anna, who does

not speak German, is Interested in the findings of the underlying survey

B Aufgabe 9= Feedback <] Abgabe

Write an email in English to Anna summarizing the key points of the text. Include

the following aspects in your email:

“——p ~ FEEDBACKKRITERIEN

Nach Fertigstellung des ersten
Lésungsentwurt, kénnen
Schiiler:innen eine Riickmeldung
erstellen lassen

) and the ions of the text.

- An of the imp: of school g

+ Recommendations for improving teaching practices to support students’

well-being

« The role of Fello to support students’ well-being.

1. The email starts with a friendly and clear introduction, oddressing Anna by
name and briefly explaining why you are sharing the information, The email
ends with @ warm and polite closing statement, and includes a friendly

sign-off.
2. The email successfully conveys the key message of the original German text

#* Gib mir Feedback

Abb. 2: Texteingabe der Schiiler:innen und Bitte um Feedback

Die Kl generiert daraufhin eine individuelle, kriterienbasierte Riickmeldung zu dem
eingereichten Text. Zudem werden gemaB den Feedbackkriterien
Uberarbeitungsvorschldge angezeigt. Erganzend stehen sogenannte Scaffolding-
Funktionen wie die Umwandlung in leichte Sprache, Ubersetzungen oder eine
Vorlesefunktion zur Verfligung, die den Schreib- und Lernprozess zusatzlich
unterstiitzen. Das Feedback kann von den Schiiler:innen auch kritisiert werden. Nach
Uberarbeitung des ersten Textentwurfs kénnen die Schiiler:innen ihren Text

Uiberarbeiten und das Feedback aktualisieren.
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= MNormaler Text (] Abfotografieren

Dear Anna,

hope you're doing fine! I was just thinking about our chat lust week on the Deutsches
Sdulbarometer. You told me you wauld be interested in the main findings, but you didn't find
and articles or similar in English. T just stumbled upon a really interesting blog post
sufpmarizing the key findings and recommendotions for improving teaching practices to

port students’ well-being. So I thought you might be interested if I'd share this with you,

The key finding of thd Schulbarompter as described in the blog post is that students’ well-
being in school is redly importantto support learning and the students” individual
development, but ot most students don't feel good at school, Actually, many of
them feel stress| 2

Hervorhebungen zum ak
Kriterium / Feadback
T that it is i

Sofwhat to do to do anything
ut war and other crisis around the warld, but in his opinion school can do o lot to improve
tedching practice. The most important factor is feedback.

Von der Lehrkraft definierte
Feedbackkriterien

F

B Aufgabe 9= Feedback <] Abgabe
Krtar Aktives Kriterium, mit g
Kriteriengeleitetem Feedback
P The email starts with o - by

name and briefly explaining why you ore s’erq the information. The email

ifjs with a warm and polite closing statement, and includes o friendly sign-off.
You open with o friendly greeting and clearly explain why you're writing to Anna.
Nice warm tone throughout the intro. The closing is polite (*Best,”), but the sign-
off name is confusing. Add a brief closing line that invites questions and sign

with yaur own name. Capitalize your first sentence after the greeting.

## Feedback oktualisieren

#, OBERSETZEN [ VORLESEN

—>

“Tools” die von der Lehrkraft
aktiviert wurden

—p I

Abb. 3: Abgabe des Textentwurfs mit Kl-Feedback und Uberarbeitungshilfen

Vor der Abgabe ihrer Lésung an die Lehrkraft, kdnnen die Schiiler:innen ihre Lésung

als Word-Dokument herunterladen.

= Normaler Text (] Abfotografieren

Dear Anna,

hope you're doing fine! I was just thinking about eur chat lust week on the Deutsches
Schulbarometer. You told me you would be interested in the main findings, but you didn't find
any articles or similar in English. T just stumbled upon a really interesting blog post
summarizing the key findings and recommendatians for improving teaching practices to
support students’ well-being. So I thought you might be interested if I'd share this with you

The key finding of the Schulbarometer as described in the blog post is that students' well-
being in schoal is really important to support learning and the students’ individual
development, but at the same time most students don't feel good at schoal. Actually, many of
them feel stress, anxiety ond the pressure to perform.

So what to do about it? The auther of the blog post states that it is impessible to do anything
about war and other crisis around the world, but in his opinion schoal can do a lot to improve
teaching practice. The most important factor is feedback.

Best,
Fello

B Aufgabe 9= Feedback <] Abgabe

ABGABE ABSCHLIESSEN

Lade deinen Text herunter, wenn du eine Kopie behalten méchtest. Wenn du bereit

bist, kannst du die Aufgabe endgaltig abgeben.

] Endgiiltig abgeben

& Herunterladen

innen kénnen ihre Lésung
und das Feedback als Word-

Schiiler:innen kdnnen die Aufgabe
abschliefen.

Abb. 4: Méglichkeit zum Download sowie endgliltige Abgabe der Lésung

Die Lehrkréfte erhalten in ihrem Dashboard eine Ubersicht zum
Entwicklungsfortschritt ihrer Klasse, gegliedert nach den zuvor hinterlegten
Feedback-Kriterien. Anhand eines farblichen Fortschrittbalkens kénnen sie den
Bearbeitungsstand einzelner Aufgaben nachvollziehen.

datenschutzkanzlei.de
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s .
it of F?IIOFISh % Dramenanalyse "Besuch der alten Dame" - Ill und der Pol
o sse 9 & @ Bearbeiten < Verteilen il Ergebnisse

© Aufgabe ersteller

: Ergebnisse
GMete Alfimten 9 Entwicklung der Klasse nach Feedbackkriterium

© Datelen Nach Feedbackkriterium

2\ Meine Kiassen

C Awalisieren

@ Schuladministration

© Fragen & Feedback

B o ®

- N

Abb. 5: Gesamtiibersicht nach Feedbackkriterien

Zudem konnen Lehrkrafte Einzelansichten aufrufen, in der sie die von der Kl erstellten
Feedbacks und die finale Abgabe der jeweiligen Schiiler:innen einsehen kdnnen.

2 2
@9 ¢ FelloFish “% Dramenanalyse "Besuch der alten Dame" - Il und der Pol
Schule Kiasse 9 & Z Bearbeiten % Verteilen Al Ergebnisse
® Aufgabe erstellen . N
© Actomte o Einzelergebnisse (==
der nach %
@ Meine Aufgaben Zeilen ohne Abgabe aus] © Axtalisieren
© Datelen
SCHULER:IN ¢ STATUS ¢ 1. ENTWURF & ABGABE °
A Mt mirgeteit ISP
@ Papieiort fagfdsb Unvolistanaig s— AScht angefange
2\ Meine Klassen waddww Unvolis . . Nicht angefange:
@& Schuladministration
DRD Unvolistanaig o
ngefs
Hendrik04 Unvolistanaig = Nicht angefange:
FLAM [ Abgegeven ]
No_Nk [ Abgegeven ]
N Unvolistanaig o
]

Abb. 6: Einzeliibersicht nach Pseudonymen

Die Detailansicht ermdglicht es der Lehrkraft, die Abgaben und das Kl-generierte
Feedback auf die definierten Kriterien nachzuvollziehen und zu liberpriifen. Die
Auswertung erfolgt auf Aufgabenebene und nicht aufgabeniibergreifend. Eine
automatisierte Benotung findet nicht statt. Die Plattform zeigt keinen numerischen
Wert an.
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LK kann Abgaben & Feedback einsehen

Abgabe von SL

Eingegebene Lésung (748 Worter) + Vergleich mit 1. Abgabe

Analyse von dramatischen Texten

Das Drama ,Der Besuch der alten Dame® ist eine tragische Komddie die 1956 zur Zeit der
Postmoderne von Friedrich Dirrenmatt verdffentiicht wurde. Der Autor betont in der
Geschichte wie die Leute sich zwischen Geld und Moral entscheiden missen. Er erzahit
die einer Claire , die in ihren Heimatort zurlckkehrt, um ein
hohes Kopfgeld auf ihre Jugendiiebe Alfred lll auszusetzen. Dieser sucht in folgender
Szene aus dem 2. Akt Hilfe bei der Polizei . Das zentrale Thema der Szene ist llis
verzweifelte Suche nach Hilfe bei der Polizei, die seine Bedrohung nicht ernst nimmt

Auf den Seiten 23 und 24 besucht Alfred Ill die Polizeiwache in Gillen, um Claire
Zachanassian anzuzeigen. Er diskutiert mit dem Polizisten, dieser sagt jedoch Alfred i
wire sicher und sie kdnnten Claire nicht anzeigen da das Kopfgeld anscheinend nicht
emstgemeint sein kannte. Er sagt, sobald ihn jemand ernsthaft bedrohen wiirde, wird die
Polizel einschreiten. lll betont, dass sich alle verschulden und darauf spekulieren dies mit
dem Kopfgeld zu bezahlen. Doch der Polizist streitet wieder ab, obwohl er selber neue
Schuhe tragt und einen Goldzahn hat.

Bereits in vorherigen Szenen wurde gezeigt, wie die Birger Gillens teure Sachen kaufen,
die sie sich aktuell gar nicht leisten kannen. Damit zeigt sich wie sie insgeheim alle auf das
Kopfgeld hoffen, auch wenn sie lll nicht téten méchten, méchten sie doch, dass er stirbt.
Sie ig die Prinzipien und iden sich fir das Geld. In der
besprochenen Szene sucht lll verzweifelt nach Schutz vor der Bedrohung durch die
Einwohner Gilllens, doch der Polizist nimmt seine Sorgen nicht ernst.

Die Szene besteht aus einem Dialog zwischen Alfred Il und dem Polizisten auf der

Abb. 7: Detailansicht der Textabgabe eines Pseudonyms

2.2 Systeme und Prozesse

2.21 Beschreibung der Datenverarbeitung

Verantwortlicher FelloFish GmbH

Schauenburger StraBe 116
24118 Kiel

E-Mail: hello@fellofish.com
Kontakt Herting Oberbeck Datenschutz GmbH

Datenschutzbeauftragter Hallerstr. 76
20146 Hamburg

E-Mail: datenschutzbeauftragter@fellofish.com
Zwecke der Verarbeitung Bereitstellung und Nutzung einer digitalen
Lernumgebung, die durch Kl-basiertes Feedback
die Schreibkompetenz von Schiiler:innen fordert.

Kategorien betroffener — Lehrkrafte
Personen — Schiiler:innen
Kategorien — Account-Daten der Lehrkrafte

personenbezogener Daten o
— Pseudonyme der Schiiler:innen

— Loésungen der Schiiler:innen

— ggf. handschriftliche Lésungen der
Schiiler:innen

— Einzelergebnisse

9 datenschutzkanzlei.de
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— Aufgaben

— |P-Adressen

Vorgesehene Léschfristen — Account-Daten der Lehrkréfte, einschlieBlich
Aufgaben, werden unmittelbar im Anschluss an
die Loschung des Accounts geldscht;

— Pseudonyme und Lésungen der Schiiler:innen,
einschlieBlich der Einzelergebnisse, werden
unmittelbar geldscht, wenn die Lehrkraft die
dazugehorige Aufgabe in ihrem Account I6scht
oder wenn die Lehrkraft ihren Account 16scht;

— Handschriftliche Lésungen von Schiiler:innen
werden unmittelbar nachdem sie hochgeladen
oder analysiert wurden geldscht.

Lunmittelbar” im vorgenannten Sinne bedeutet,
dass die Loschung in einem Zeitraum von wenigen
Sekunden bis maximal flinf Minuten erfolgt.

2.2.2 Systemarchitektur

Die Systemarchitektur der Plattform ist so gestaltet, dass sie eine performante
Nutzung durch Lehrkrafte und Schiiler:innen ermdglicht und zugleich ein hohes Mal3
an Sicherheit bei der Verarbeitung personenbezogener Daten gewahrleistet. Die
Anwendung wird auf Servern der Hetzner Online GmbH in Niirnberg gehostet. Dort
werden die Kernkomponenten der Plattform ausgefiihrt, insbesondere die
Webanwendung, die Benutzerinteraktion in Echtzeit verarbeitet, sowie die
Datenhaltung fiir Aufgabenstellungen, Pseudonyme und Feedback-Protokolle.

Fir die Bereitstellung des Kl-gestiitzten Feedbacks sind externe Sprachmodelle {iber
Schnittstellen (APls) angebunden. Diese Kl-Dienste laufen ausschlieBlich auf Servern
innerhalb der Européischen Union und sind iber den Hetzner Server als Proxy-Server
in die Architektur eingebunden. Der Proxy dient dazu, die Kommunikation zu
kontrollieren, Daten auf das technisch erforderliche MaB3 zu reduzieren und eine
direkte Identifizierbarkeit von Schiler:innen gegeniiber den Kl-Diensten zu
verhindern. Eine dauerhafte Speicherung der Inhalte durch die Kl-Dienste findet nicht
statt.

Die Systemarchitektur trennt klar zwischen den Rollen der Lehrkrafte und
Schiiler:innen. Bei Schiiler:innen werden in erster Linie Verbindungsdaten,
selbstgewahlte Pseudonyme und die von ihnen erstellten oder hochgeladenen Texte
(wahlweise auch handschriftliche Scans) verarbeitet. Lehrkrafte miissen mit einem
Nutzer-Account registriert sein. Bei ihnen werden Verbindungsdaten, E-Mail-Adressen
zur Kontoverwaltung sowie Aufgabeninhalte verarbeitet. Alle Datenfliisse zwischen
Endgeraten, Server und angebundenen Kl-Diensten sind durchgéngig verschliisselt.

1 O datenschutzkanzlei.de
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Microsoft Ireland Operations
Limited (Azure)

Mistral Al

Kl-Funktionen

Server in der EU
Keine Datenspeicherung.

KI-Funktionen
Server in der EU
Hetzner Online GmbH

Anwendung, Datenbank,
Object-Storage SMTP2GO
Server in DE
E-Mail-Versand
Server in der EU

Schiiler (SuS) Lehrkraft (LK)

Abb. 5: Darstellung Systemarchitektur
2.2.3 An der Verarbeitung beteiligte Akteure

An der untersuchten Datenverarbeitung liber die Plattform sind die folgenden
Akteure beteiligt:

— FelloFish GmbH;

— Lehrkrafte;

— Schiiler:innen;

— Auftraggeber (z.B. Schule, Schultrager, sonstige Bildungseinrichtungen);
— Hetzner Online GmbH,;

— Kl-Anbieter;

3 Zwecke, Rechtsgrundlagen
und VerhaltnismaBigkeit

3.1 Zweck der Verarbeitung

Die Verarbeitung personenbezogener Daten iiber die Plattform dient in erster Linie
der pddagogischen Unterstlitzung von Schiiler:innen beim Erwerb und der
Verbesserung ihrer Schreibkompetenz. Ziel ist es, individuelles, zeitnahes und
kriterienbasiertes Feedback wihrend des Schreibprozesses bereitzustellen und
dadurch Lernmotivation sowie den Lernerfolg zu fordern.

1 1 datenschutzkanzlei.de
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Dariiber hinaus ermoglicht die Verarbeitung Lehrkraften, Aufgaben zu erstellen,
Feedbackkriterien festzulegen und eine strukturierte Ubersicht iiber den
Lernfortschritt ihrer Schiiler:innen zu erhalten. Die Plattform dient als Werkzeug zur
Unterstiitzung der Unterrichtsgestaltung.

3.2 Rechtsgrundlagen

Abhéngig von den verfolgten Zwecken ist die Rechtsgrundlage im Einzelfall zu
bestimmen. Die Datenverarbeitung wird sich typischerweise aber auf eine der
folgenden Rechtsgrundlagen stiitzen lassen:

Lehrkrafte

— Vertragserfillung (Art. 6 Abs. 1 Buchst. b DSGVO)
— Auftragsverarbeitung (Art. 28 Abs. 1, 3 DSGVO)

Schiiler:innen

— Auftragsverarbeitung (Art. 28 Abs. 1, 3 DSGVO)

3.3 Notwendigkeit und VerhaltnismaBigkeit

Die Verarbeitung personenbezogener Daten im Rahmen der Nutzung der Plattform
ist notwendig, um den mit der Plattform verfolgten pddagogischen Zweck zu
erreichen. Die Plattform soll Schiiler:innen beim Erwerb und der Verbesserung ihrer
Schreibkompetenz unterstiitzen, indem sie individuelles, zeithahes und
kriterienbasiertes Feedback wihrend des Schreibprozesses erhalten. Dieses
Feedback kann nur dann sinnvoll erfolgen, wenn die von den Schiiler:innen erstellten
Texte von der Kl verarbeitet und anhand der von den Lehrkraften definierten Kriterien
ausgewertet wird. Ohne diese Verarbeitung wére die Funktionalitat der Plattform und
damit ihr Bildungszweck nicht umsetzbar.

Die Notwendigkeit ergibt sich zudem daraus, dass Lehrkrafte aufgrund von
Kapazitatsengpéassen in der Regel nicht in der Lage sind, alle Schiiler:innen einer
Klasse eine individuelle und zeitnahe Riickmeldung auf die verfassten Texte zu geben.
Die Verarbeitung der Texte mittels der Plattform ermdglicht es, den Mangel an Zeit
und Kapazitaten auszugleichen. Der Lernprozess wird durch die strukturierte
Riickmeldung, Uberarbeitungshilfen und die Méglichkeit iterativer
Textliberarbeitungen durch die Schiiler:innen pddagogisch wirksam unterstiitzt.

Die Verarbeitung ist auch verhéltnismaBig ausgestaltet. Sie beschrankt sich auf das
zur Erreichung des Zwecks notwendige MaB. Eine Registrierung durch die
Schiiler:innen ist nicht erforderlich. Die Teilnahme erfolgt pseudonymisiert. Durch die
Zwischenschaltung eines Proxy-Servers wird sichergestellt, dass an die
angebundenen Sprachmodelle nur die unbedingt erforderlichen Daten ibermittelt
werden. Nutzungsdaten der Schiiler:iinnen werden auf diese Weise nicht an die
Sprachmodelle tibermittelt. Eine weitergehende Nutzung der Daten findet nicht statt.
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Insbesondere erfolgt keine automatisierte Bewertung, die einer Benotung durch die
Lehrkraft vorgreifen wiirde. Die Belastungen fiir die betroffenen Personen sind daher

gering.
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4 Risikoanalyse

4.1 Methodik

Grundlage und Hilfsmittel fiir die Planung, Durchfiihrung und Dokumentation der
Risikoanalyse im Rahmen dieser DSFA ist eine Excel-Tabelle (Anlage 1), die durch
die Datenschutzkanzlei auf der Grundlage eines Ansatzes zur Durchfiihrung von
Datenschutz-Folgeabschétzungen des Fraunhofer Instituts fir System- und
Innovationsforschung entwickelt wurde.? Die Excel-Tabelle soll eine integrierte
Betrachtung von Risikoszenarien anhand der sieben Gewahrleistungsziele des
Standard-Datenschutzmodells (SDM) ermdglichen.® Der Wert der Tabelle liegt dabei
darin, dass sie die Risikoszenarien in ihre wesentlichen Elemente aufschliisselt und
eine Ubersicht verschafft.

4.2 Risikoszenarien

Um zu identifizieren, wie, durch wen oder was und unter welchen Umstdnden Risiken
fiir die Rechte und Freiheiten natlrlicher Personen ausgel6st werden kénnen, wurden
die folgenden Faktoren betrachtet:

— Betroffene Personen;

— Personenbezogene Daten;

— Beteiligte Akteure;

— Maglicher Schaden fiir die betroffenen Personen;
— Auslésende Elemente fiir den Schadenseintritt;

— FEtwaige bereits bestehende technische und organisatorische
MaBnahmen;

— Tangierte Gewahrleistungsziele.
Anhand dieser Faktoren wurden die folgenden Risikoszenarien (R) entwickelt:
R1 Daten der Schiiler:innen werden direkt an KI-Anbieter ibermittelt.

R2 Schiiler:innen erhalten falsch zugeordnete Riickmeldungen (z. B. die
eines anderen Schiilers).

R3 Fehlerhaftes Rollenkonzept fiir Lehrkrafte.

2 Martin, N. Friedewald, M. et. Al: Die Datenschutz-Folgeabsché&tzung nach Art. 35 DSGVO: Ein Handbuch fiir die
Praxis, Stuttgart: Fraunhofer Verlag 2020.
3 Die sieben Gewahrleistungsziele werden eingehend beschrieben in: Das Standard-Datenschutzmodell: Eine

Methode zur Datenschutzberatung und -priifung auf der Basis einheitlicher Gewahrleistungsziele, Version 3.1a,
S. 24-36.
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R4 Speicherung von Eingaben durch Kl-Anbieter liber den Zeitraum der
Verarbeitung hinaus.

R5 Unbefugter Zugriff durch Dritte (z. B. durch schwache Passworter oder
Phishing).

R6 Zweckwidriger Gebrauch der Feedback-Funktion durch Schiler:innen.

R7 Datenverlust (Aufgaben und Ergebnisse sind unwiederbringlich
geldscht).

R8 Unbefugter Zugriff wahren des Datentransports.

R9 Verwendung der Handschriftenerkennung ohne Zulassung.

R10 Schiiler:innen erhalten im Feedback inhaltlich falsche Angaben.

R11 Das Feedback enthalt diskriminierende oder stereotype Inhalte.

R12 Das Feedback enthalt unangemessene oder schadliche Inhalte.

R13 Nutzer:innen libermitteln innerhalb des Inputs/Prompts sensible

personenbezogene Daten.
R14 Datenschutzrechtliche Rollen der Beteiligten sind unklar verteilt

R15 Lehrkrafte und/oder Schiiler:innen erhalten keine oder unvollstéandige
Informationen lber die Datenverarbeitung

R16 Unangemessene oder Unpassende Riickmeldungen werden vom LLM
erstellt (z. B. durch sog. Halluzinationen)

4.3 Risikobewertung

Die anhand der Schadensszenarien und der Gewahrleistungsziele ermittelten Risiken
wurden in drei Stufen klassifiziert:

— Geringes Risiko;
— Normales Risiko;
— Hohes Risiko.

Die Risikostufe ergibt sich wiederum aus der Schwere der Schaden und der
Eintrittswahrscheinlichkeit der Ereignisse, die den Schaden auslésen bzw. diesen
selber darstellen.

Die Schadensschwere ergibt sich dabei aus den physischen, materiellen oder
immateriellen Auswirkungen auf die betroffene Person. Hier ist auch die Reversibilitat
des Schadens in Betracht zu ziehen (je schwieriger oder aufwendiger Reversibilitat
ist, desto schwerer der Schaden), und die Schwierigkeit fiir die betroffene Person,
sich der Verarbeitung zu entziehen (auch aufgrund fehlender Kenntnis der
Verarbeitung) oder diese selber oder gerichtlich prifen zu lassen. Je mehr die Person
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der Verarbeitung , ausgeliefert” ist, desto schwerer wiegen etwaige mit der
Verarbeitung verbundene Schaden.

Um die Eintrittswahrscheinlichkeit zu bewerten, ist es sinnvoll, die Motive und
Fahigkeiten der Beteiligten in Betracht zu ziehen sowie den zur Auslésung des
Ereignisses notigen Aufwand und die Belastbarkeit bestehender AbhilfemaBnahmen.

Die Einstufung von Schadensschwere und Eintrittswahrscheinlichkeit erfolgt jeweils
anhand einer vierstufigen Skala:

— Geringflgig;
— Uberschaubar;

— Substantiell;

— GroB.
Die in der folgenden Abbildung dargestellte Risikomatrix verdeutlicht diese
Zusammenhénge.
Risikobewertung

2
§

5 GroB
w
c
@
L
o
(=
£

“» Substantiell
3
@
@
Z
a

Oberschaubar

Geringfogig

Geringfagig Oberschaubar  Substantiell GroB
Eintrittswahrscheinlichkeit

Risikobereiche nach DSGVO
B Geringes Risiko Normales Risiko M Hohes Risiko
Quelle: Nach DSK Kurzpapier Nr. 18
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Anhand dieser MaBgabe konnten die identifizierten Risiken wie folgt klassifiziert

werden:
R1 Normales Risiko
R2 Normales Risiko
R3 Normales Risiko
R4 Normales Risiko
R5 Normales Risiko
R6 Normales Risiko
R7 Normales Risiko
R8 Normales Risiko
R9 Normales Risiko

R10 Normales Risiko
R11 Normales Risiko
R12 Normales Risiko
R13 Normales Risiko
R14 Normales Risiko
R15 Normales Risiko
R16 Normales Risiko

4.4 Ermittelte AbhilfemaBBnahmen

Nach Art. 35 Abs. 7 Buchst. d DSGVO miissen die Risiken , bewéltigt” werde. Dabei
wird ,,Bewaltigung” gemeinhin als ,, Reduktion” bzw. ,Einddmmung” verstanden. Alle
als ,hoch” bewerteten Risiken miissen mindestens insoweit reduziert werden, dass
sie nur noch als ,,normal” zu bewerten sind. Hierzu sind technische und/oder
organisatorische AbhilfemaBnahmen zu ermitteln, durch die das Risiko eingedammt
werden kann.

Alle Risiken sind bereits als ,normal” zu klassifizieren (siehe Spalte AC in Anhang 1).
Zusatzliche AbhilfemaBnahmen zur Einddmmung miissen daher nicht getroffen
werden.
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